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Allgemeine Informationen

ALLGEMEINE INFORMATIONEN

Benutzer erhalten die flir den Betrieb des Zeiterfassungsterminals notwendigen Informationen.
Dazu gehdéren Montage, Inbetriebnahme, Festlegung und Anderung von Parametern (Setup),
Betriebsablauf, Fehlerdiagnose und Wartung.

Die Beschreibung gilt fir:

NTA 1000 mit berthrungslosem Leser (RFID)
NTB 1000 mit berthrungslosem Leser (RFID) und zusatzlichem Fingerabdruck-Leser

@ Hinweis: In den anschlieRenden Ausfiihrungen wird allgemein von Terminal gesprochen.

Themen:
IO NIt 6
Lief UM AN 6
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Allgemeine Informationen NOVA

Sicherheit

Bestimmungsgemale Verwendung

B Das Terminal ist ausschlieRlich fiir die Zeiterfassung vorgesehen.

B Das Terminal ist ausschlieBlich fiir den Einsatz in Innenrdumen konzipiert. Der Einsatz im AufRen-
bereich erfolgt auf eigenes Risiko und ist nicht von der Gewadhrleistung abgedeckt.

Ein anderer Einsatz als vorgegeben ist unzulassig.

Sicherheitshinweise

s N

WARNUNG: Montage und Inbetriebnahme dirfen nur durch autorisiertes Personal vor-
genommen werden.

WARNUNG: Umbau oder Veranderungen am Terminal sind nicht zuldssig. Arbeiten am
Terminal (Reparaturen, Anderungen) diirfen nur durch den Hersteller oder durch von ihm
autorisierte Stellen ausgefiihrt werden. Die Gewahrleistung erlischt bei gebrochenem Sie-
gel. Kontaktieren Sie Ilhren Systemlieferanten.

B Vor dem Gebrauch alle Sicherheitshinweise sorgfaltig lesen.
B Falsch ausgefiihrte Leitungsanschliisse konnen zu Schaden im Terminal fihren.

B Vor dem Einschalten sicherstellen, dass die angeschlossenen Betriebs- und Steuerspannungen die
zuldssigen Werte nicht Gberschreiten. Die genaue Angaben erhalten Sie unter Technische Daten.

B Die Gewahrleistung deckt nicht Defekte oder Stérungen ab, die durch fehlerhafte Installation,
Bedienung, Lagerung und Transport sowie durch nichtautorisierte Serviceleistungen her-
vorgerufen wurden.

Konformitat

Hiermit erklart die NOVACHRON Zeitsysteme GmbH & Co. KG, dass das Terminal der Serie 1000
der Richtlinie 2014/53/EU des europaischen Parlamentes und des Rates vom 16. April 2014 iber
die Harmonisierung der Rechtsvorschriften der Mitgliedstaaten Uber die Bereitstellung von Funk-
anlagen auf dem Markt und zur Aufhebung der Richtlinie 1999/5/EG entspricht.

Lieferumfang

B Kurzanleitung, Terminalhandbuch als PDF (Downloadlink Installations- und Betriebsanleitung)

B Terminal Serie 1000 (It. Bestellung)
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Allgemeine Informationen

B Montagematerial (Montagevorrichtung; Schrauben; Diibel)

B SteckernetzteilexternDC12V;5A
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Terminallibersicht

TERMINALUBERSICHT

B Kommt-Geht-Buchungen und Abwesenheitsgriinde von Mitarbeitern erfassen und zwi-
schenspeichern

B Datensatze zum Server Gbertragen und empfangen
B |nformationen fir Mitarbeiter bereitstellen

B Kostenstellen und Projektzeiten (optional) erfassen

B Bedienen und Steuern des Terminals erfolgen Uiber einen Touchscreen

B Anmelden am Terminal kann einzeln oder in Kombination mit verschiedenen Iden-
tifikationsmedien erfolgen:
Transponder
Fingerabdruck (NTB)
Kennwort / Passwort

B |ntegrierter Webserver

B Eingesetzter Flash-Speicher garantiert auch bei langerem Stromausfall einen sicheren Date-
nerhalt; auch im Offline-Betrieb ist damit eine hohe Datensicherheit gewdhrleistet

B Terminal unterstiitzt echten Online-Betrieb; wahrend einer Online-Verbindung werden die
erzeugten Buchungen selbststandig direkt zum Host gesendet; ist der Server nicht verbunden
(offline), werden die Daten zwischengespeichert und erst ibertragen, wenn der Server wie-
der bereit ist (online)

®  Mit Hilfe von 12 frei programmierbaren Funktionstasten kdnnen personliche Informationen
abgerufen und Abwesenheitsgriinde eingegeben werden

® |n Kombination mit den Zusatzoptionen des Webinterfaces kdnnen auch direkt am Terminal
alle Buchungsdaten, Konten und Abwesenheiten eingesehen sowie Antrage gestellt und bear-
beitet werden.

Themen:
Technische Daten il 10
TerminalansiChten 11
TOUCNSCr N 11
Verwendete ICONS ... . L 12
INFOrmMatiONSANZEI G EN . 15
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Terminalibersicht

NOVA

Technische Daten

Abmessung Terminal (BxH xT / mm)

Abmessung Display (B x H / mm)

Spannungsversorgung

Anschliisse

Prozessor
Speicher

HDD
Betriebssystem
WiFi

Bluetooth

Datenkommunikation
Uhrzeit

Art der Erfassung

Fingerabdruck-Leser (NTB)

RFID-Leseverfahren

Buchungs-Speicher
Transponder-Speicher
Biometrischer Speicher

Schutzart

235x 220 x 80

Touchscreen 193 x 120 (B x H /mm), 1.920 x
1.200 px

AC/DC Adapter
Input AC: 220—-240V ~1,5A
Output DC: 12V =3 A

TCP/IP, 2 x USB (Download), HDMI, Micro SD,
Externer Barcodeleser

CPU quad-core; 1.4 GHz

2 GB DDR3L / 6 GB (optional)
32GB

Windows 10

802.11 b/g/n

4.0

Wahlweise via LAN, WLAN, USB-Stick;
Push-Funktion (NDS)

Abgleich Uber festgelegten Online-Zeitserver
(NTP-Server)

NTA: RFID / Kennwort bzw. Passwort

NTB: RFID / Fingerabdruck / Kennwort bzw. Pass-

wort
Optischer CMOS-Sensor (500 DPI)
Standard: EM Marine

Optional: Mifare_Desfire; TWN4-P (Multiformat)

Online

10.000

10.000 Templates (NTB)
IP 30
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Terminallibersicht

Terminalansichten

Terminalvorderseite

Touchscreen

NOVACHRON-

RFID Lesebereich

Fingerabdruck-Leser
(NTB)

Anschlisse (Unterseite):

— Anschluss Netzteil DC 12V /5A
— Anschluss Netzwerk (TCP/IP)

— HDMI

— 2 x USB (Datentransfer)

— Steckplatz Micro SD (optional)

Terminalriickseite

Steckplatz Micro SD (optional)

2 x USB (Datentransfer)

HDMI

Anschluss Netzwerk (TCP/IP)

Anschluss Netzteil (AC/DC Adapter) DC 12V /5 A

Akku-Fach (ohne Funktion)

Halterung zur
Wandbefestigung

Touchscreen

o Hinweis: Bitte benutzen Sie keine spitzen oder metallenen Gegenstande, um den Touch-
screen zu bedienen.
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Terminalibersicht NOVA

Bedienmoglichkeiten am Display

Das gesamte Display der Terminals der Serie 1000 ist als Touchscreen ausgelegt.

@ Hinweis: Damit eine Funktion ausgefiihrt wird, ist ein leichtes Beriihren der Icons und

Touchtasten absolut ausreichend. Bei einem zu festen Druck auf den Bildschirm, kann es
dagegen zu Fehlfunktionen kommen.

Das Bedienen erfolgt direkt am Bildschirm mit den Fingern, als
® Tippen
Kurz auf die gewiinschte Stelle tippen.
B Wischen/Streichen/Schieben
Verschieben von Inhalten hoch und runter sowie von links nach rechts.
Bedienelemente sind Symbole beziehungsweise Icons und Touchtasten.

Fir Eingaben wird auf dem Bildschirm automatisch eine Tastatur eingeblendet. Diese Tastatur
lasst sich an jede beliebige Stelle auf dem Touchscreen verschieben.

NOVACHION,

Verwendete Icons

Symbol/ilcon  Funktion/Bedeutung

@ Meine Daten
Anzeige des An- und Abwesenheitsstatus
Kontenibersicht mit Soll- und Istarbeitszeit, Tages- und Gesamtsaldo, Rest-
urlaub

— Antragswesen (optional)
7/ Ubersicht (iber offene und bearbeitete Antrige

Eigene Antrage stellen:

Buchung beantragen
Abwesenheit beantragen

Monatsiibersicht

@ Anzeige aller relevanten Daten (Buchungen, Ist-, Sollzeit,
Saldo) fur den aktuellen Monat.
Uber ,Vorheriger Monat“ und ,,Nichster Monat” kann zwi-
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TerminalUbersicht

Symbol/Icon

Funktion/Bedeutung

Do

©

schen den Monaten gewechselt werden.
Mitarbeiterstatus

Anzeige An- und Abwesenheitsstatus fir mehrere Mitarbeiter
bei festgelegter Berechtigung

Mitarbeiterstatus
Anzeige eigener An- und Abwesenheitsstatus

Projektzeit (optional)

Projekt, Arbeitsgang, Kostenstelle

® L

Einstellungen

Suche / Auswahl / Filter

Suche-/Auswahlfenster schlieen

Grundlegende Terminaleinstellungen

o)
—9

B D N

Mitarbeiter

Anmelden von Mitarbeitern am Terminal
Festlegen der Identifikationsmedien
Vergabe von Benutzerrechten

o= Transponder
=

Registrieren der Identifikationsnummer
des Transponders

—\ Fingerprint
@ Registrieren von Fingerabdriicken
Download

Buchungsdaten auf einen USB-Speicher herunterladen
Allgemein

Einstellen allgemeiner Terminal-Parameter

LAN

Definieren der Schnittstelle zum Netzwerk

WLAN

WLAN-Netz auswahlen

WLAN-Schnittstelle definieren

Server

NDS-Einstellungen (Datenlibertragung Gber WAN- oder LAN-

Netze)

Status: Verbindung aktiv

Server

NDS-Einstellungen (Datenlibertragung tiber WAN- oder LAN-

Netze)
Status: Verbindung nicht aktiv

Serie 1000
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Terminalibersicht NOVA

Symbol/lcon  Funktion/Bedeutung
Terminalinformation

Teamviewer
Supportmoglichkeit Gber Fernwartung

Firmware Version
Seriennummer

{) Neustart
(

@ Mitarbeiterstatus
Anzeige An- und Abwesenheitsstatus fiir mehrere Mitarbeiter bei festgelegter
Berechtigung

Symbol/lcon  Funktion/Bedeutung

@ @ Zurick- / Vorwartsblattern einer Ansicht

@ Schloss
Administratorstatus; nur der als Administrator festgelegte Benutzer hat Zugang
zur Systemebene

(Meni Einstellungen @)

® Fenster schlieBen
@ Hinzufiigen

ﬁ Loschen

@ Ubernehmen
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Terminallibersicht

Informationsanzeigen

Das Terminal kann Mitarbeitern verschiedene Informationen auf dem Display anzeigen. Dabei
wird zwischen Informationen unterschieden, die automatisch bei jedem Buchungsvorgang ange-
zeigt werden und Informationen, die optional im Offline- oder im Online-Modus erst auf Anfor-
derung Uber definierte Abfragetasten dargestellt werden.

B Der Name und der Kommen-/Gehen-Status werden bei jeder Buchung angezeigt

B Das Terminal verfiigt Gber einen Speicher, in dem Informationen fir bis zu 10.000 Personen abge-
legt sind. Diese Informationen kénnen entweder beijeder Buchung und/oder nach dem Driicken
einer Informationstaste auf dem Display angezeigt werden.

B Das Terminal ist uneingeschrankt onlinefahig. Es kann direkt mit einem Host verbunden werden
und jeden Datensatz in Echtzeit selbststdndig zu diesem senden und das berechnete Ergebnis
unmittelbar auf dem Display darstellen. Zusatzlich kénnen damit direkte Datenbankabfragen rea-
lisiert werden.

Hinweis: Es konnen nur die Buchungen angezeigt werden, die sich noch im Terminal befin-
den. Nach einer erfolgreichen Datenlibertragung durch die Software, werden im Terminal

befindliche Datensatze automatisch geloscht und kénnen danach nicht mehr angezeigt
werden.
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Terminal in Betrieb nehmen

TERMINAL IN BETRIEB NEHMEN

@ Hinweis: Die Installation des Terminals darf nur durch autorisiertes Personal im span-
nungslosen Zustand erfolgen.

SchliefRen Sie zuerst Datenleitungen am Terminal an, bevor Sie das Terminal mit der Span-
nungsversorgung verbinden.

Es wird empfohlen, die Kommunikation zwischen Terminal und Software (iber ein Netz-
werkkabel durchzufihren.

Themen:
SYSteMKON I GUI i ON 18
Terminal befestigen und anschlieBen ... .. 18
Terminal ein-/ ausschalten .. L 19
Ubersicht Startbild ... 20
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Terminal in Betrieb nehmen NOVA

Systemkonfiguration

@ Hinweis: Voraussetzung ist eine Netzwerkverbindung. Die Kommunikation erfolgt im
Gegensatz zur 4G/5G-Datenlibertragung nicht Gber das mobile Netz, sondern tber LAN-,
WLAN oder WAN-Netze.

@ Hinweis: Trennen Sie das Terminal immer erst von der Spannungsversorgung, bevor Sie
die Datenleitung anschlieBen. Andernfalls kann es zur Zerstérung des Terminals kommen.

e 4l
_

= =

‘ WLAN TCP/IP

Das Terminal verfligt Giber die folgenden Anschlussmoglichkeiten:

B Spannungsversorgung
B Ethernet (TCP/IP)

H USB

® HDMI

B Steckplatz fiir Micro SD

Terminal befestigen und anschlielRen

@ Hinweis: Verwenden Sie nur das im Lieferumfang enthaltene Steckernetzteil (AC/DC Adap-

ter). Die Anwendung anderer Steckernetzteile flihrt zum Garantieausschluss.
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Terminal in Betrieb nehmen

@ Hinweis: Vergewissern Sie sich vor dem Bohren, dass Sie keine unter Putz liegenden Lei-

tungen o. a. beschadigen kénnen.

Halterung zur
Wandbefestigung

Anschliisse

1. Losen Sie die Schrauben an der Gerateunterseite des Terminals und nehmen Sie die Wand-
halterung ab.

2. Richten Sie die Wandhalterung auf der Montagestelle aus. Beachten Sie dabei die durch-
schnittliche GroRRe der Mitarbeiter fir eine optimale Bedienbarkeit des Terminals.

3. Bohren Sie die Locher entsprechend den vorgestanzten Bohrlochern.
4. Befestigen Sie die Wandhalterung mit den mitgelieferten Diibeln und Schrauben an der Wand.

5. Setzen Sie das Terminal in die Wandhalterung und fixieren Sie diese an der Gerateunterseite des
Terminals wieder mit den Schrauben.

6. Vergewissern Sie sich nach erfolgter Montage liber den festen Sitz des Terminals.

7. Verbinden Sie ein geeignetes Netzwerkkabel mit dem Netzwerkanschluss des Terminals an der
Gerateunterseite und lhrem Netzwerk oder lhrem PC.

8. Verbinden Sie das mitgelieferte Steckernetzteil mit dem Terminal an der Gerateunterseite.

9. Schlieflen Sie das Steckernetzteil an eine vorschriftsmaRig installierte 230 V-Steckdose an,
die entsprechend abgesichert ist.

Hinweis: Das Terminal startet, sobald das Steckernetzteil angeschlossen ist. Nach etwa 70

Sekunden ist das Terminal betriebsbereit.

Terminal ein-/ ausschalten

@ Hinweis: Das Terminal ist fiir den Dauerbetrieb ausgelegt. Ein Ein-/Aus-Schalter ist nicht

vorhanden. Das Terminal startet, sobald das Steckernetzteil angeschlossen ist. Nach etwa
70 Sekunden ist das Terminal betriebsbereit.
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Terminal in Betrieb nehmen NOVA

@ Hinweis:

Ziehen Sie das Steckernetzteil nur in Ausnahmesituationen aus der Steckdose.

Ubersicht Startbild
Das Terminal startet, sobald das Steckernetzteil angeschlossen ist. Nach etwa 70 Sekunden ist das
Terminal betriebsbereit. Das Startbild wird angezeigt.

Sollte der Bildschirmschoner aktiv sein, tippen Sie kurz auf den Touchscreen. Der Startbildschirm
wird aktiviert.

Die Bedienung erfolgt Gber Touchtasten.

Anzeige aktuelles Datum *
Anzeige aktuelle Uhrzeit *
Mitarbeiterstatus

Touchtaste: Menu Einstellungen

Touchtaste: Meine Daten

Touchtaste: Projektzeit **

Touchtasten: Funktionscodes
Touchtasten: Vor-/Zuriickblattern

NOVACIHRON,

@ Hinweis:

% Diese Angaben werden von einem festgelegten Online-Zeitserver (NTP-Server) abge-

fragt und lassen sich nicht manuell einstellen.

%% Option
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Kommunikationseinstellungen

KOMMUNIKATIONSEINSTELLUNGEN

Um das Terminal mit dem Netzwerk zu verbinden, stehen folgende Optionen zur Verflgung, die
Sie entsprechend lhren Gegebenheiten anpassen kdnnen:

Ethernet/LAN
® WLAN (Wireless LAN)

B NDS (Push-Funktion; Internet Gber LAN-, WLAN- oder WAN-Netze)
B Proxy-Server

Themen:
Kommunikationseinstellungen — Ethernet/LAN ... L 22
Kommunikationseinstellungen — WLAN . 23
NDS-DatenUbertragUNg .. L 25
Pl OXY- SO N O 27
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Kommunikationseinstellungen NOVA

Kommunikationseinstellungen — Ethernet/LAN

Hinweis: Voraussetzung ist eine Verbindung mit dem Netzwerk liber den Ethernet-

Anschluss (TCP/IP).

1. Tippen Sie im Startbild auf @

2. Tippen Sie im Men( Einstellungen auf LAN 35%, um die Einstellungen der TCP/IP-Schnittstelle

vorzunehmen.

NOVACHRON,

IP-Adresse: In einem Datennetzwerk wird jeder Netzwerkteilnehmer tiber eine eindeutige Num-

mer, die IP-Adresse, erreicht.
Wenn die Datenkommunikation tber das Netzwerk erfolgen soll, tragen Sie an dieser Stelle eine
freie, nicht benutzte IP-Adresse ein. Konsultieren Sie bei Bedarf Ihren Systemadministrator.

o Hinweis: Die IP-Adressen im Terminal und in der Software muissen zwingend lber-

einstimmen.
Klicken Sie dazu in der Software auf Extras » Terminal » Terminaldefinition.
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Kommunikationseinstellungen

Kommunikationseinstellungen — WLAN

1. Tippen Sie im Startbild auf @

N
2. Tippen Sie im Menii Einstellungen auf WLAN %, um die WLAN-Schnittstelle zu konfigurieren.

8

NOVACHRON,

o=

w0

NOVACHRRON,

DHCP: Mit ON/OFF aktivieren oder deaktivieren.

Uber DHCP ist es moglich, angeschlossene Clients ohne manuelle Konfiguration der Netz-
werkschnittstelle in ein bestehendes Netzwerk einzubinden. Notige Informationen wie IP-
Adresse, Subnet Mask, Gateway und ggf. weitere Einstellungen, werden automatisch vergeben.

IP-Adresse: IP-Adresse eintragen; nur moglich, wenn DHCP nicht aktiviert ist. Die Eingabe sollte
moglichst manuell erfolgen (nicht automatisch tiber DHCP).

Die IP-Adresse darf sich nicht im gleichen Netzwerksegment befinden, wie die IP-Adresse unter
Einstellungen/LAN.

Subnetz: Adresse der Subnet-Mask eintragen; nur moglich, wenn DHCP nicht aktiviert ist. Die
SubNetmask ist vom Format her wie eine IP-Adresse aufgebaut (000.000.000.000). Sie gibt an, zu
welchem Netz das Terminal gehort.

Gateway: Adresse des Gateways eintragen; nur moglich, wenn DHCP nicht aktiviert ist. Ein Wert
fur den Gateway muss nur eingegeben werden, wenn sich das Terminal nicht im gleichen Netz-
werksegment befindet wie der Kommunikations-PC. Im Allgemeinen bleiben diese Werte unver-
andert.

DNS: Dienst, der Namen zu IP Adressen auflost. Der Einfachheit halber [duft ein DNS meist auch
auf dem default Gateway.

MAC_Adresse:
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Kommunikationseinstellungen NOVA °

-
Bei aktiver Verbindung leuchtet das Icon griin = .
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Kommunikationseinstellungen

NDS-Datenlbertragung

Hinweis: Voraussetzung ist eine Netzwerkverbindung. Die Kommunikation erfolgt im

Gegensatz zur 4G/5G-Datentibertragung nicht Gber das mobile Netz, sondern tiber LAN-,
WLAN oder WAN-Netze.

Tippen Sie im Startbild auf @

Tippen Sie im Menu Einstellungen auf Server O

Einstellungen

NOVACHRON,

NOVACHRON,

Serveradresse: Domanennamen (URL) bzw. IP-Adresse des Webservers eintragen. Konsultieren
Sie bei Bedarf lhren Systemadministrator.

Serverport: Der Webserver-Port wird bereits wahrend der Software-Installation festgelegt. Der

dort vorgegebene Wert von 80 ist der Standardwert.

Wurde jedoch dieser Wert bei der Software-Installation in Absprache mit lhrem Sys-
temadministrator oder Systemlieferanten geandert, dann ist auch hier dieser geanderte Wert ein-
zutragen.

HTTPS ON/OFF: Sicheres Hypertext-Ubertragungsprotokoll; erfordert einen zertifizierten
Webserver.

i

Hinweis: In der Software muss fiir das Terminal als Schnittstelle ,NDS“ ausgewahlt wer-
den.
Klicken Sie dazu in der Software auf Extras » Terminal » Terminaldefinition.
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Kommunikationseinstellungen NOVA °

Das Terminal sendet bei jeder Buchung, wie zum Beispiel Kommen und Gehen, sofort und selb-
standig einen Datensatz an die IP-Adresse des Webservers. Nach erfolgreichem Datenempfang
sendet der Webserver eine Riickmeldung an das Terminal (erscheint im Protokoll). Konnte die
Buchung nicht Uibertragen werden, wird der Verbindungsaufbau so lange weitergefihrt, bis die
Buchung an den Webserver Uibermittelt ist.

Zusatzlich zur Datenlbertragung wird jede Buchung zur Sicherheit gleichzeitig intern im Terminal

abgespeichert.
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Kommunikationseinstellungen

Proxy-Server

Aufgabe eines Proxy-Servers ist es, zwischen externen Terminals und dem Webserver zu ver-
mitteln. Im Sinne einer erhohten Sicherheit (SSL-Protokoll) ist es damit von aulRen nicht mehr mog-
lich, sich direkt mit dem Webserver zu verbinden. Anfragen vom Client werden erst (iber den
Proxy-Server geleitet, der sie anschlieBend an den tatsachlichen Server libergibt.

Unternehmensnetzwerk Internet

Server Firewall Proxy-Server

(Verschlisselt)
x Keine direkte Anfrage

Hinweis: Der Webserver wird bereits bei der Erstinstallation der Software mit installiert.
Dieser muss anschlieBend nur fir die Nutzung des Proxy-Servers freigeschaltet werden.
Voraussetzung ist, dass die Softwareversion ab Release 8.5 installiert ist.

1. Tippen Sie im Startbild auf 0

2. Tippen Sie im Men Einstellungen auf Server Q

NOVACHRON,

3. Tippen Sie im Meni Netzwerk auf das jeweilige Feld, um die Einstellungen fiir den Proxy-Server
vorzunehmen.

Serie 1000 27 von 70



Kommunikationseinstellungen NOVA °

NDS Einstellungen

NOVACHRON,

Serveradresse: Domanennamen (URL) bzw. IP-Adresse des Proxy-Servers eintragen. Kon-
sultieren Sie bei Bedarf Ihren Systemadministrator.

Serverport: Portnummer des Proxy-Servers eintragen.

HTTPS ON/OFF: Sicheres Hypertext-Ubertragungsprotokoll; erfordert einen zertifizierten Proxy-
Server.

Das Terminal sendet bei jeder Buchung, wie zum Beispiel Kommen und Gehen, sofort und selb-
standig einen Datensatz an die IP-Adresse des Proxy-Servers. Dieser leitet nach der Sicher-
heitsprifung den Datensatz an den Webserver. Nach erfolgreichem Datenempfang sendet der
Webserver eine Rickmeldung an das Terminal (erscheint im Protokoll). Konnte die Buchung nicht
Ubertragen werden, wird der Verbindungsaufbau so lange weitergefiihrt, bis die Buchung an den
Webserver Ubermittelt ist.

Zusatzlich zur Datenlbertragung wird jede Buchung zur Sicherheit gleichzeitig intern im Terminal
abgespeichert.

@ Alternativ zu einem eigenen oder durch den Systemlieferanten bereitgestellten

Proxy-Server, besteht die Méglichkeit, optional den Proxy-Service iber den NovaCHRON-
eigenen verschliisselten Proxy- Server zu nutzen.
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Grundfunktionen

GRUNDFUNKTIONEN

@ Hinweis: Ist das die erste Anmeldung in einem neuen oder leeren System, wird nach dem

Driicken der Menu-Taste keine Kennwort-Abfrage durchgefiihrt.

Bevor das Terminal genutzt werden kann, missen Mitarbeiter und ihre Identifikationsmedien im
Terminal registriert und einer Benutzer-ID zugeordnet werden. Nicht registrierte Iden-
tifikationsmedien werden vom Terminal nicht akzeptiert.

Die Grundfunktionen beziehen sich auf:

B Administrator / Benutzer registrieren
B Anwesenheit buchen (Kommen / Gehen)
B Datum und Zeit einstellen

B Sprache auswahlen

Themen:
Administrator / Benutzer am Terminal anmelden . .. . 30
Terminal-Menu als Administrator aufrufen ... 33
Anwesenheit buchen (Kommen/Gehen) .. 34
Eigene Daten @iNSenen . 37
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Grundfunktionen NOVA

Administrator / Benutzer am Terminal anmelden

@ Hinweis: StandardmaRig ist die Rechtevergabe am Terminal auf ,Benutzer” eingestellt.
Um zu verhindern, dass Unbefugte Manipulationen im System vornehmen, sollte min-
destens ein Benutzer als Administrator erfasst werden. Der Administrator besitzt samt-
liche Rechte am Terminal, um im Menii Anderungen oder Einstellungen vorzunehmen. Bei
der Anmeldung eines Administrators am Terminal sollte generell zusatzlich zur Trans-
ponder-ID (Kartennummer) oder zum Fingerabdruck (NTB) ein Passwort vergeben wer-
den.

Notieren Sie das Administrator-Passwort und bewahren Sie es an einem sicheren Ort auf.
Nach dem Registrieren des Administrators, einschlielich Passwort, ist standardmalig der
Zugriff auf das Menii im Terminal fiir Benutzer gesperrt. Anderungen und Ergédnzungen
konnen nur noch durch den Administrator vorgenommen werden.

Wenn Sie sich als Administrator nicht mehr am Terminal anmelden konnen, ein Loschen
der Administratorrechte liber die Software auch nicht mehr moglich ist, bleibt nur ein kom-
plettes Ricksetzen des Terminals die einzige Option. Alle Daten und Benutzereinstellungen
gehen dabei verloren.

Hinweis: Bei eingerichteter Kommunikationsverbindung haben Sie die Moglichkeit, Mit-
arbeiterdaten — einschlielRlich Transponder-ID — komfortabel von der Software aus liber
die Menis an das Terminal zu senden:

Mitarbeiter » Stammsatze fir einzelne Mitarbeiter als automatischer Datentransfer nach
Neueingabe oder Anderung

bzw.

Extras > Terminal »Webserver Status, wenn die Datenlbertragung liber Internet, jedoch
im Gegensatz zur 4G/5G-Datenubertragung nicht Gber das mobile Netz, sondern tber
WAN- oder LAN-Netz erfolgen soll (NDS).

Weitere Informationen

Sollen bei Terminals mit Fingerabdruck-Leser die Fingerabdricke nicht direkt am Terminal
eingelesen werden, sondern Uber die Software, ist die Voraussetzung dafir ein am PC
angeschlossenes Fingerabdruck-Lesegerat (nur in Verbindung mit der Softwareversion
smart time plus).

Folgend ist das Eintragen der Daten fir Administrator bzw. Benutzer direkt am Terminal beschrie-
ben. Es besteht jedoch auch die Moglichkeit, Mitarbeiterdaten bereits in der Software zu erfassen
und diese, bei bestehender Kommunikationsverbindung, an das Terminal zu senden.

Weitere Informationen in der Onlinehilfe der Software unter:

Stammsatz hinzufligen

NDS: Daten libertragen
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Grundfunktionen

1. Tippen Sie im Startbild auf &

(*) ]
2. Tippen Sie im Men(i Einstellungen auf Mitarbeiter =™

NOVACHRON,

3. Nehmen Sie die notwendigen Auswahlen und Eintragungen vor. Tippen Sie dazu auf die jeweilige
Zeile. Im unteren Bildbereich wird automatisch eine Tastatur eingeblendet.

Benutzer-ID: Das System zeigt lhnen die nichste freie Benutzer-1D an. Ubernehmen Sie diese
Benutzer-ID (empfohlen, wenn Sie die Anmeldung der Mitarbeiter Gber das Terminal vornehmen)
oder geben Sie eine eigene ein.

Die Benutzer-ID im Terminal muss zwingend mit der Benutzer-1D des Mitarbeiters in der Software
Ubereinstimmen.

Mitarbeitername: Namen und Vornamen des Mitarbeiters eintragen.

Passwort: Bei Bedarf, Passwort eintragen. Empfehlung: mindestens 8 Zeichen; alphanumerisch;
mindestens 1 Sonderzeichen.

Transponder-ID: Transponder fiir die Identifikation registrieren.
Ist die Transponder-1D bekannt, kdnnen Sie diese direkt im Feld eintragen, oder tippen Sie auf

Transponder . Der griine Rand zeigt den Aktivmodus. Halten Sie den Transponder vor den
RFID-Leser. Die Transponder-ID wird ausgelesen und automatisch eingetragen.

Fingerprint: (NTB); Fingerabdruck fur die Identifikation einlernen.

a
Tippen Sie auf Fingerprint (Q . Der griine Rand zeigt den Aktivmodus. Legen Sie den aus-
gewadhlten Finger, jeweils, dreimal auf. Um im Fall von Fingerverletzungen die Anmeldung sicher-
zustellen, sollten Benutzer mindestens einen Finger jeder Hand registrieren.
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Grundfunktionen NOVA

Administrator: Zum Aktivieren bzw. Deaktivieren tippen Sie jeweils kurz auf den Schalter. Flr
den Administrator wechselt die Benutzer-1D im linken Fenster von griin auf orange.

Benutzer: Normaler Anwender; nur die allgemein zuganglichen Funktionen kénnen genutzt
werden.

Administrator: Mitarbeiter mit administrativen Rechten; Zugriff auf alle Funktionen. Um die
Sicherheit des Systems zu schiitzen, wird flir den Administrator das Festlegen eines Passworts
empfohlen. Sobald ein Mitarbeiter als ,Administrator” angemeldet wurde, gelangt nur noch die-
serin das Menid am Terminal mit seiner Benutzer-1D und seinem vergebenen Passwort.

@ Hinweis: Notieren Sie das Administrator-Passwort und bewahren Sie es an einem sicheren
Ort auf. Nach dem Registrieren des Administrators sind die Meni-Einstellungen fiir Benut-
zer blockiert.

Wenn Sie sich als Administrator nicht am Terminal anmelden kénnen, ist ein komplettes
Ricksetzen des Terminals die einzige Option, wobei alle Daten und Benutzereinstellungen
verloren gehen.
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Grundfunktionen

Terminal-MenuU als Administrator aufrufen

@ Hinweis: Nach dem Anlegen eines Administrators ist der Zugang zum Terminal-Menu nur

noch dem Administrator nach seiner Autorisierung erlaubt.

1. Tippen Sie im Startbild auf 82 Es 6ffnet sich ein Fenster zur Identifikation.

TTMM.JJ

NOVACHRON, NOVACHXON,

2. Melden Sie sich an:
Benutzer-ID und das Passwort lber die Tastatur oder
Identifikationsmedium und Passwort und driicken Sie [OK]. Es 6ffnet das Men( Einstellungen.

Einstellungen

2

NOVACHRON,
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Grundfunktionen NOVA

Anwesenheit buchen (Kommen/Gehen)
Durch den Einsatz von Transponder- bzw. Fingerabdruck-Technik, die Eingabe von Passwortern
beim Kommen bzw. Gehen, lassen sich Fehlbuchungen nahezu komplett vermeiden.

Zusatzlich konnen Funktionscodes wie zum Beispiel Dienstgang, Dienstreise, Dienstreise 1/2 Tag,
Raucherpause einer Buchung hinzugefiigt werden. Ebenso lassen sich Funktionscodes fiir Buchun-
gen auch mit bestimmten Aktionen verbinden.

Folgende Buchungsmoglichkeiten stehen zur Verflgung:
B Buchung mit Transponder (Schlisselanhanger bzw. Karte)

B Buchung mit Fingerabdruck (NTB)

B Buchung mit Passwort

Hinweis: Bei einer Buchung in Verbindung mit einem Funktionscode, muss grundsatzlich

erst die jeweilige Funktionstaste gedrickt werden. Anschlieffend den Buchungsvorgang mit
dem Einlesen des angemeldeten Identifikationsmediums abschlieRen.

Mit RFID-Transponder buchen
Kommt-/Geht-Buchung

1. Halten Sie Ihren Transponder (Karte bzw. Schliisselanhé@nger) mit geringer Lesedistanz vor den
RFID-Lesebereich des beriihrungslosen Lesers. Bei NTB-Terminals liegt dieser Lesebereich unter-
halb des Fingerabdruck-Lesers.

Wurde der Transponder akzeptiert, erscheinen auf dem Touchscreen der Name des Mitarbeiters,
die Anzeige Kommen bzw. Gehen sowie die Sprachausgabe , Guten Tag“ bzw. , Auf Wiedersehen®.
Nach erfolgreicher Uberpriifung wird die Buchung mit Benutzer-ID, Name, Datum/Uhrzeit im Ter-
minal gespeichert.
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Grundfunktionen

TT.MM.JJ

Buchen Buchen

Musterfrau, Antonia

NOVACHXRON, NOVACHXRON,

War die Erkennung nicht erfolgreich, erscheint auf dem Touchscreen ein Hinweisfenster mit dem
Symbol O,

Buchen

Transponder-|D: 5 s

NOVACHXRON,

Fehlerquellen kénnen sein:
4 Transponder wurde nicht korrekt gelesen
4 Transponder ist defekt

» Transponder ist nicht am Terminal angemeldet

Buchung mit einem Funktionscode verbinden
Mochten Sie eine Buchung mit einem Funktionscode verbinden,

1. dricken Sie zuerst die Taste mit dem gewiinschten Funktionscode.

TT.MM.JJ

NOVACHXRON,

2. Melden Sie sich mit dem Ihnen zugeordneten Identifikationsmedium (Transponder, Fingerabdruck
[NTB] oder Passwort) am Terminal an.
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Grundfunktionen NOVA

NOVACHRON.

NOVACHRON.

War die Anmeldung erfolgreich, erscheinen auf dem Touchscreen der Name des Mitarbeiters, die
Anzeige Kommen bzw. Gehen und es ertont die Sprachausgabe ,,Guten Tag” bzw. , Auf Wie-
dersehen”. Nach erfolgreicher Uberpriifung wird die Buchung mit Benutzer-ID, Datum/Uhrzeit und
Funktionscode im Terminal gespeichert.

TT.MM.JJ

Buchen Buchen

Musterfrau, Antonia
Gehen

Musterfrau, Antonia
Kommen

NOVACHION,

NOVACIHHRRON,

War die Erkennung nicht erfolgreich, erscheint auf dem Touchscreen ein Hinweisfenster mit dem
Symbol @

Buchen

Transponder-|D:

NOVACHION,

Weitere Informationen zu den Funktionstasten:

smart time plus: Funktionstasten am Terminal andern
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Grundfunktionen

Eigene Daten einsehen

Benutzer haben Uber die Touchtaste ® direkt am Terminal folgende Maoglichkeiten:

B aktuellen Stand des personlichen Arbeitszeitkontos, einschlieRlich Resturlaub einsehen
B Antrige stellen oder den Bearbeitungsstatus eigener Antrige einsehen EASENNEEIEIER
B eigene Buchungen in der Monatsilibersicht einsehen

B Mitarbeiterstatus einsehen

1. Tippen Sie im Startbild auf Q.

TTMM.JJ

NOVACHXON,

NOVACHXRON,

Im Meni Meine Daten erhalten Sie einen Uberblick tiber den aktuellen Stand lhres Arbeits-
zeitkontos.

NOVACHRON,
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Grundfunktionen NOVA

[T Arbeitszeitkonto: Aktuellen Stand des personlichen Arbeitszeitkontos, einschlieflich Rest-
urlaub einsehen

u —

\J
Antragswesen: ~=# Antrige stellen oder den Bearbeitungsstatus eigener Antrage ein-
sehen | 1 I

NOVACHRON,

Monatsiibersicht: @ Eigene Buchungen wochen- und monatsweise einsehen

[] o)
c.

Mitarbeiterstatus: Mitarbeiterstatus einsehen
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Erweiterte Funktionen

ERWEITERTE FUNKTIONEN

Das Terminal bietet aufler den Grundfunktionen, zusatzliche Funktionen standardmaRig oder optio-
nal an.

Themen:
Benutzer oder Identifikationsmedien andern ... ... 40
Benutzer oder Identifikationsmedien 16schen ... . . .. 41
Benutzer SUCheN 42
Daten vom Terminal herunterladen .. ... 43
Daten auf das Terminal hochladen ... . 45
Sommer- / Winterzeit am Terminal umstellen ... 45
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NOVA

Erweiterte Funktionen

Benutzer oder Identifikationsmedien andern

Aus verschiedenen Griinden kann es nétig sein, Benutzer oder Identifikationsmedien im Terminal

nachtraglich zu andern .

1. Tippen Sie im Startbild auf £

2. Tippen Sie im Meni Einstellungen auf Mitarbeiter =,

NOVACHRON.

Wahlen Sie den Benutzer oder suchen Sie den Benutzer Uber das Suchfeld.

Tippen Sie auf die zu andernde Zeile. Im unteren Bildbereich wird automatisch eine Tastatur ein-

geblendet. Nehmen Sie die gewiinschten Anderungen vor.
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Erweiterte Funktionen

Benutzer oder Identifikationsmedien |6schen

Aus verschiedenen Griinden kann es nétig sein, Identifikationsmedien von Benutzern im Terminal
zu l6schen.

1. Tippen Sie im Startbild auf £

2. Tippen Sie im Men( Einstellungen auf Mitarbeiter o) .
—) )

NOVACHRON.

3. Waihlen Sie den Benutzer oder suchen Sie den Benutzer Gber das Suchfeld.
4. Tippen Sie in der entsprechenden Zeile auf ®, um das Identifikationsmedium aus dem Ter-

minal zu l16schen .

5. Beziehungsweise tippen Sie auf T, um den Benutzer aus dem Terminal zu léschen.
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NOVA

Erweiterte Funktionen

Benutzer suchen
Aus verschiedenen Griinden kann es nétig sein, im Terminal nach einem Benutzer zu suchen.

1. Tippen Sie im Startbild auf &

2. Tippen Sie im Men( Einstellungen auf Mitarbeiter =».

NOVACHRON,

3. Wabhlen Sie den Benutzer oder suchen Sie den Benutzer tber das Suchfeld, wenn im System

bereits viele Personen registriert sind.

W U

Benuzerid
19

Mitaootermame
Musterfrau, Antonial

Passwort
Tonsponderid
3873000

Serie 1000
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Erweiterte Funktionen

Daten vom Terminal herunterladen
Um Daten vom Terminal herunter zu laden gibt es folgende Moglichkeiten:

Uber die Software manuell bei NDS (Internet iiber WAN- oder LAN-Netz)

Weitere Informationen in der Onlinehilfe der Software Abschnitt NDS: Daten Ubertragen.

Uber USB-Speicher

Verfligen Sie Uber keinen Zugang zu einer Netz-
werkverbindung oder Sie kénnen das Terminal nicht in lhrem
Netzwerk integrieren, haben Sie die Moglichkeit, mit einem
USB-Speicher Buchungsdaten vom Terminal abzurufen.

@ Hinweis: Es werden nur die Datensatze auf den USB-Speicher heruntergeladen, die noch

nicht gespeichert wurden.
Alle Buchungen werden jedoch auch nach einer erfolgreichen Datenlbertragung im Menu

Meine Daten unter Buchungen weiterhin angezeigt.

1. Stecken Sie einen USB-Speicher in einen USB-Anschluss an der Unterseite des Terminals.

1. Tippen Sie im Startbild auf o)

2. Tippen Sie im Menii Einstellungen auf Download .
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Erweiterte Funktionen N OVA

Einstellungen

NOVACHRON,

Es erscheint die Meldung ,,Buchungen speichern. .

Die Dateibezeichnung auf dem USB-Speicher lautet: ncc JMMTT HHMMSS, wobeiim ersten Teil
das Datum und im zweiten Teil die Uhrzeit des Downloads hinterlegt ist.
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Erweiterte Funktionen

Daten auf das Terminal hochladen

In der Software haben Sie bei eingerichteter Kommunikationsverbindung die Moglichkeit, die Mit-
arbeiteranmeldung, einschlieBlich Transponder-ID, komfortabel von der Software aus an das Ter-
minal zu senden:

Extras » Terminal »Webserver Status, wenn die Datenlbertragung Uiber Internet, jedoch im
Gegensatz zur 4G/5G-Datenlbertragung nicht ilber das mobile Netz, sondern Gber WAN- oder
LAN-Netze erfolgen soll (NDS).

Weitere Informationen in den Abschnitten:

Mitarbeiterdaten PC / Terminal abgleichen oder
NDS: Mitarbeiterdaten tbertragen.

@ Hinweis: Sollen bei Terminals mit Fingerabdruck-Leser (NTB) die Fingerabdriicke nicht
direkt am Terminal eingelesen werden, sondern liber die Software, ist die Voraussetzung

dafiir ein am PC angeschlossenes Fingerabdruck-Lesegerat.
Weitere Informationen

Sommer- / Winterzeit am Terminal umstellen

Uber das Betriebssystem im Terminal wird die interne Computeruhr mit dem Zeitserver von Micro-
soft synchronisiert. Damit lasst sich jederzeit eine korrekte Uhrzeit und die automatische Umschal-
tung zwischen Sommer- und Winterzeit sicherstellen.
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Antragswesen

ANTRAGSWESEN EEE=r=m

Mit dem Erwerb der Zusatzoption Webclient als Erganzung der Software, kénnen Abwesenheiten
und Buchungen auch Giber das Terminal papierlos beantragt werden. Genehmigte Antrage werden
automatisch in die Software Ubernommen und verrechnet.

@ Hinweis: Damit Benutzer direkt am Terminal die Moéglichkeit haben Antrage zu stellen
bzw. den Status von gestellten Antragen einzusehen, sind in der Software bestimmte

Voraussetzungen zu erfillen.
Ausfuhrliche Informationen entnehmen Sie bitte der Onlinehilfe Ihrer Software Abschnitt
und Abschnitt

Themen:
Ubersicht ANtragSWeSen ..o e 48
Offene Antrage eiNSeneN . . 49
Bearbeitete Antrage einsehen .. 50
Buchungsantrag stellen . . 51
Abwesenheitsantrag stellen ..l 53
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NOVA

Antragswesen

Ubersicht Antragswesen

Wurde der Mitarbeiter innerhalb der Software lber die Menipunkte Webinterface » Antrags-
gruppen bzw. Webinterface » Antragsregeln in das Rechtesystem eingeordnet, bestehen am Ter-
minal entsprechend der Zuordnung flir Mitarbeiter folgende Moglichkeiten:

B Offene und bearbeitete Antrage einsehen

B Buchungsantrag stellen, um Buchungen zu korrigieren oder zu erganzen

B Abwesenheitsantrag stellen

1. Tippen Sie im Startbild auf @,

TT.MM.JJ

NOVACHXON,

NOVACHRON,

Benutzer erhalten die Moglichkeit, sich den Bearbeitungsstand eigener Antrage anzusehen bzw.
Antrage neu zu stellen.
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Antragswesen

NOVACIHRON, NOVACHXRRON,

[l oOffene Antrige: Antragsteller kann eigene Antrége einsehen, die sich noch auf dem
Genehmigungsweg befinden.

[l  Bearbeitete Antrage: Antragsteller kann abgeschlossene Antrage (genehmigte oder abge-
lehnte) einsehen.

[] CF Buchungsantrag O oder Abwesenheitsantrag stellen
Offene Antrage einsehen

1. Tippen Sie im Startbild auf ® und melden Sie sich mit lhrem Identifikationsmedium am Terminal
an. Es 6ffnet das Meni Meine Daten.

TT.MM.JJ - TT.MM.JJ

NOVACHION, NOVACIHHRON,

Meine Daten

Musterfrau, Antonia
08:07 Kommen

Vorliegende, noch nicht bearbeitete Antriage werden aufgelistet.
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Antragswesen N OVA

TEMM.J - TEMM.JS

NOVACIHRON,

Symbolbedeutung

Abwesenheitsantrag in Bearbeitung;

angezeigt wird der Name des zustandigen Bearbeiters
Buchungsantrag in Bearbeitung;

angezeigt wird der Name des zustandigen Bearbeiters

Bearbeitete Antrage einsehen

1. Tippen Sie im Startbild auf ® und melden Sie sich mit Ihrem Identifikationsmedium am Terminal
an. Es 6ffnet das Menl Meine Daten.

TT.MM.JJ

NOVACHRON, NOVACIHHRON,

Meine Daten

5. Tippen Sie auf Bearbeitete Antrage. Bereits bearbeitete Antrage werden aufgelistet.
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Antragswesen

NOVACHXRON,

Symbolbedeutung
& Abwesenheitsantrag genehmigt;
angezeigt wird der Name des zustandigen Bearbeiters, der den Antrag genehmigt hat
ﬁ Abwesenheitsantrag abgelehnt;
angezeigt wird der Name des zustandigen Bearbeiters, der den Antrag abgelehnt hat
Q@) Buchungsantrag genehmigt;
C,

angezeigt wird der Name des zustandigen Bearbeiters, der den Antrag genehmigt hat
Buchungsantrag in Bearbeitung;
angezeigt wird der Name des zustandigen Bearbeiters, der den Antrag abgelehnt hat

Buchungsantrag stellen

1. Tippen Sie im Startbild auf ® und melden Sie sich mit Ihrem Identifikationsmedium am Terminal
an. Es 6ffnet das Menl Meine Daten.

TT.MM.JJ - TTMM.JJ

NOVACHXON, NOVACHRON,

Meine Daten

Musterfrau, Antonia

08:07 Kommen
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Antragswesen N OVA

3. Tippen Sie auf @ und anschlieBend auf @ Sie haben jetzt die Moglichkeit einen Buchungs-
antrag zu stellen.

NOVACHXRON,

4. Tippen Sie im Feld Datum auf aund wihlen Sie das gewiinschte Datum aus. Ubernehmen Sie

pANA)

Mo, 12. Sep

NOVACIHR0ON,

5. Tippen Sie im Feld Uhrzeitauf O und wihlen Sie die Uhrzeit aus. Drehen Sie dazu die Mar-

kierungen auf die jeweiligen Werte fiir Stunden und Minuten. Ubernehmen Sie mit @

NOVACIHHRRON,

NOVACIHHRRON,

Tippen Sie in das Feld Abwesenheit. Die Buchung kann mit einem Funktionscode (auch fiir Son-
derfunktionen) kombiniert werden. Zur Auswahl stehen die Funktionscodes, die in der Software
unter Webinterface > Antragsregeln fiir diese Antragsart aktiviert wurden. Ubernehmen Sie

mit @
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Antragswesen

NOVACIHRON,

6. Tippen Sie in das Feld Bemerkung, wenn Sie der Buchung eine Notiz hinzufligen méchten. Uber-

nehmen Sie mit @

Datum.
TTMM.IS @ Abwesenheit

Uhvzeit Bemerkung
08:07 e

NOVACHRR0ON,

@ Hinweis: Wurde der Antrag durch einen Auftragsgenehmiger bearbeitet, kann das unter
dem Register , Bearbeitete Antrage” eingesehen werden. Weitere Informationen
Abschnitt

Symbolbedeutung

Buchungsantrag in Bearbeitung;
angezeigt wird der Name des zustandigen Bearbeiters

Abwesenheitsantrag in Bearbeitung;
angezeigt wird der Name des zustandigen Bearbeiters

Abwesenheitsantrag stellen

1. Tippen Sie im Startbild auf ® und melden Sie sich mit Ihrem Identifikationsmedium am Terminal
an. Es 6ffnet das Meni Meine Daten.
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Antragswesen N OVA

i , € 530524

NTx 2000

Dienstgang Sonstige Raucherpause.

Zeitausgleich Arztgang

NOVACHRON, NOVACHRON,

TT.MM.JJ Identifikation

Raucherpause.
Abbrechen

NOVACHRON, NOVACHRON,

Meine Daten

NOVACHRON,

3. Tippen Sie auf ® und anschlieRend auf . sie haben jetzt die Moglichkeit einen Abwe-
senheitsantrag zu stellen.

NOVACIHRON,

4. Tippen Sie im Feld Beginn auf & und wihlen Sie das gewiinschte Datum aus. Ubernehmen Sie

mit @
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Antragswesen

pANA)

Fr, 30. Sep

NOVACHXRON,

Q.

T (i

TIMM.JJ - HH:MM i

Fr, 30. Sep

NOVACIHR0ON,

6. Tippen Sie in das Feld Abwesenheit und wihlen Sie den gewlinschten Abwesenheitsgrund aus.
Zur Auswahl stehen die Funktionscodes, die in der Software unter Webinterface » Antrags-

regeln fir diese Antragsart aktiviert wurden. Ubernehmen Sie mit Q.

Abwesenheit beantragen

Urlaub unbezahit
Weiterbildung

NOVACIHHRRON,

6. Tippen Sie in das Feld Bemerkung, wenn Sie der Abwesenheit eine Notiz hinzufiigen méchten.
Ubernehmen Sie mit ©.

Hinweis: Wurde der Antrag durch einen Auftragsgenehmiger bearbeitet, kann das unter

dem Register , Bearbeitete Antrage” eingesehen werden. Weitere Informationen
Abschnitt

Symbolbedeutung

Abwesenheitsantrag in Bearbeitung;
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Antragswesen NOVA

angezeigt wird der Name des zustandigen Bearbeiters

Buchungsantrag in Bearbeitung;
angezeigt wird der Name des zustandigen Bearbeiters
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Projektzeit

PROJEKTZEIT

Mit dem Erwerb der Zusatzoptionen Webportal bzw. Webclient und Projektzeit als Erganzung
der Software, hat jeder fir Projektzeiterfassung angemeldete Benutzer die Moglichkeit, minu-
tengenau Arbeitszeiten zu einem Auftrag, Projekt oder einem Arbeitsgang zu erfassen.

@ Hinweis: Damit Benutzer direkt am Terminal die Moéglichkeit haben Projektarbeitszeiten
zu erfassen, sind in der Software bestimmte Voraussetzungen zu erfillen.

Ausfuhrliche Informationen entnehmen Sie bitte der Onlinehilfe Ihrer Software Abschnitt
und Abschnitt

Wurde der Mitarbeiter innerhalb der Software zur Projektzeiterfassung eingeordnet, besteht am
Terminal fir die Benutzer die Moglichkeit, minutengenau Arbeitszeit zu erfassen und eine Zuord-
nung vorzunehmen zu:

B einem Auftrag/Projekt
B einem Arbeitsgang

B einer Kostenstelle

Themen:
Voreinstellungen flir den BUChUNGSVOrgang ... .. o e 58
Auf Projekt, Arbeitsgang oder Kostenstelle buchen ... .. . . 59
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Voreinstellungen fir den Buchungsvorgang

B Kommunikation zwischen Software und Terminal ist aktiv

B Benutzeristin der Software fir die Projektzeiterfassung aktiviert
Mitarbeiter » Stammsatze: Markierungsschalter Projektzeiterfassung ist aktiviert

B Projekte, Arbeitsgange, Kostenstellen (nach Bedarf) wurden in der Software angelegt.

B Benutzer muss im Terminal fir die Projektzeit aktiviert werden.

1. Tippen Sie am Terminal im Startbild auf €

2. Tippen Sie im Men Einstellungen auf Allgemein i3

i0%

NOVACHRON,

3. Aktivieren Sie in den Allgemeinen Parametern in der Rubrik Zusatzinformationen den Schalter

Projektzeiterfassung. Ubernehmen Sie mit @

Einstellungen

Farbpalette

@ Identifikation
Fingerprint

NOVACHION,
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Projektzeit

Auf Projekt, Arbeitsgang oder Kostenstelle buchen

@ Hinweis: Sie mussen zuerst Projekte oder Kostenstellen anlegen, bevor Sie Arbeitszeiten

auf ein Projekt oder eine Kostenstelle buchen kénnen.
Weitere Informationen

-4
1. Tippen Sie im Startbild auf .

TT.MM.JJ

NOVACHXRON,

2. Tippen Sie je nach Bedarf und Vorgabe auf eine der Lupen Q. und wihlen Sie das Gewiinschte

aus.

TT.MM.JJ

NOVACHION,

3. Tippen Sie auf das Gewlinschte. Die momentane Arbeitszeit wird als Arbeitsbeginn iibernommen.

4. Verfahren Sie auf die gleiche Art zum Arbeitsende.
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Reinigung und Reparatur

REINIGUNG UND REPARATUR

@ Hinweis: Schalten Sie das Terminal aus und trennen Sie es von der Spannungsversorgung.

Themen:
R N GUNE 62
RPN A U 62
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Reinigung und Reparatur NOVA

Reinigung

@ Hinweis: Schalten Sie das Terminal vor der Reinigung aus und trennen Sie es von der Span-

nungsversorgung.

In bestimmten Zeitabstanden sollte das Reinigen von Oberfldche, Display und Fingerabdruckleser
(NTB) erfolgen. Aufgrund unterschiedlicher Umgebungsbedingungen sind jedoch allgemeine Emp-
fehlungen fiir die Zeitabstande nicht moglich.

Gerateteil Intervall / Ablauf

Display Eine Reinigung ist erforderlich, wenn die Sichtbarkeit des Displays nach-
lasst.
Reinigen Sie das Terminal mit einem trockenen, maximal feuchten, wei-
chen und fusselfreien Tuch. Benutzen Sie zur Reinigung des Displays bei
Bedarf nur solche Produkte, die auch zur Monitorpflege geeignet sind.

Fingerabdruck-Leser  Eine Reinigung ist erforderlich, wenn Fingerabdricke nicht mehr
(NTB) erkannt werden.
Reinigen Sie die Sensoroberflache bei einem Terminal mit Fin-
gerabdruck-Leser mit einem trockenen, maximal feuchten, weichen
und fusselfreien Tuch.

@ Hinweis: Verwenden Sie zur Reinigung des Terminals keine Losungs- oder Scheuermittel,

da dadurch die Oberflache zerstort wird!

Reparatur

Das Terminal ist wartungsfrei und darf nur von autorisiertem Fachpersonal ge6ffnet werden. Kon-
taktieren Sie im Falle eines Defekts lhren Systemlieferanten.
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Buchungsprinzip

BUCHUNGSPRINZIP

Das Terminal verfligt (iber einen Speicher fiir bis zu 100.000 erfasste Datensadtze. Diese werden bis
zu einer erfolgreichen Datenibertragung gespeichert und anschlieBend gel6scht.

Themen:
Kommt-Geht-BUChUNG EN . L 64
Prinzip der Fingerabdruckerkennung ... . . 64
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Buchungsprinzip NOVA °

Kommt-Geht-Buchungen
Jeder Mitarbeiter bucht seine An-/Abwesenheit, indem er

B sein Identifikationsmedium, einen Transponder oder eine Karte vor den beriihrungsloser Leser
des Terminals halt bzw.

B seinen Finger auf den Fingerabdruck-Leser (NTB) legt oder

B seine Benutzer-ID und sein Passwort eintragt

Das Terminal verflgt Gber keine Buchungsautomatik, es werden lediglich Buchungen erfasst. Kom-
men oder Gehen werden dabei weder vom Terminal vorgeben, noch kdnnen sie vom Mitarbeiter
ausgewahlt werden. Die korrekte Zuordnung erfolgt Giber die Software.

Prinzip der Fingerabdruckerkennung

Das Terminal NTB ist mit einem leistungsfahigen System zur Identifikation von Personen mit Hilfe
eines biometrischen Merkmals, des Fingerabdrucks, ausgestattet.
Dieser Abschnitt enthalt Definitionen und Beschreibungen des Konzepts der Fin-
gerabdruckerkennung mit Hilfe dieses Erfassungssystems:

B Benutzer-Anmeldung (Enrollment)

B Benutzer-Verifikation

Vergleichsschwellwerte
B Benutzer-ID

B Berechtigungen

Zu den zwei wichtigsten Begriffen der Fingerabdruckerkennung gehdéren das Einlernen (Enroll-
ment) und die Identifikation/Verifikation.

Benutzeranmeldung

Der Ablauf der biometrischen Identifizierung ist bei allen biometrischen Systemen unabhangig
vom verwendeten Verfahren prinzipiell gleich:

B Registrierung des Nutzers im System (Enrollment) durch Erfassung der biometrisch relevanten
Eigenschaften dieser Person und Erstellung und Speicherung eines Datensatzes (Template).

B Erfassung der biometrisch relevanten Eigenschaften einer Person, Erstellung eines Datensatzes
(Templates) und Vergleich der aktuell prasentierten mit den zuvor abgespeicherten Daten (Mat-
ching).

Zur Erfassung einer Person in einem biometrischen System wird beim Enrollment vom Fin-
gerabdruck zunachst ein Bild erzeugt. Mittels eines speziellen Algorithmus, der bei jedem Her-
steller unterschiedlich ist, wird dieses in einen Datensatz, das Template, umgewandelt und
gespeichert.
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Buchungsprinzip

Fingerabdruck Minuzien Extrahierte Minuzien

@ Hinweis: Es ist nicht moéglich aus diesem extrahierten Datensatz auf dem umgekehrten
Wege wieder einen Fingerabdruck zu generieren!

Beim Matching wird ein Vergleich zwischen dem gespeicherten Template und dem Datensatz, der
bei einer erneuten Prisentation gewonnen wurde, durchgefiihrt. Wird eine hinreichende Uber-
einstimmung festgestellt, erkennt das System den Benutzer.

Identifikation und Verifikation

Bei der Verwendung biometrischer Systeme zur Authentifizierung von Personen stoRt man immer
wieder auf die Begriffe Identifikation und Verifikation.

Ziel einer biometrischen Erkennung ist stets, die Identitat einer Person zu ermitteln (ldentifikation)
oder eine behauptete Identitdt zu bestatigen bzw. zu widerlegen (Verifikation)

Identifikation (1:n Vergleich)

Bei einer Identifikation wird ein biometrische Merkmal mit allen im System gespeicherten Refe-
renzmerkmalen verglichen (1:n Vergleich). Gibt es eine Ubereinstimmung, ist die Identifikation
erfolgreich und die zum betreffenden Referenzmerkmal gehdrende Benutzer-ID lasst sich wei-
terverarbeiten.

Verifikation (1:1 Vergleich)
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Buchungsprinzip NOVA °

Bei einer Verifikation gibt der Benutzer dem System seine ldentitat vorab bekannt (zum Beispiel

Uber eine PIN oder Karte), das System muss das biometrische Merkmal dann nur noch mit einem
zur Benutzer-ID passenden Referenzmerkmal (1:1 Vergleich) vergleichen. Bei Ubereinstimmung

ist die Verifikation erfolgreich.

Wie effektiv sind biometrische Systeme?

Die Erfassung und Auswertung biometrischer Merkmale ist naturgemal mit Messfehlern behaftet,
da sich die verwendeten Merkmale sowohl im Laufe der Zeit als auch temporar durch duflSere Ein-
flisse andern und auch die Prasentation gegeniliber dem System niemals gleich erfolgt. Die zu
unterschiedlichen Zeitpunkten erzeugten digitalen Abbilder des gleichen biometrischen Merkmals
kénnen also nicht zu 100 % identisch sein. Es erfolgt also beim Matching deshalb keine Uber-
priifung auf Gleichheit sondern auf hinreichende Ahnlichkeit.

Fir die Effektivitat und Sicherheit biometrischer Systeme existieren zwei allgemein anerkannte
Messgrolen:

B die Falsch-Zurickweisungsrate (FRR)
B die Falschakzeptanzrate (FAR)

Falsch-Zuriickweisungsrate (FRR)

FRR ist die Haufigkeit (ausgedriickt als prozentualer Anteil), mit der berechtigte Personen unbe-
rechtigterweise zuriickgewiesen werden. Die FRR ist in der Regel ein Komfortmerkmal, da falsche
Abweisungen vor allem lastig sind, aber die Sicherheit nicht beeintrachtigen. Der typische Wert
fiir NOVACHRON-Systeme liegt bei weniger als 1 %.

Falschakzeptanzrate (FAR)

FAR ist die Haufigkeit (ausgedriickt als prozentualer Anteil), mit der nicht berechtigte Personen als
berechtigt akzeptiert werden. Da eine falsche Akzeptanz in der Regel zu Schaden fiihrt, ist die FAR
ein sicherheitsrelevantes Mal3. Die FAR wird allgemein als wichtigstes Kriterium fir die Qualitat

einer Biometrieldsung angesehen. Der typische Wert fiir NOVACHRON-Systeme liegt bei 0,0001%.

Beide Werte kénnen oftmals durch Anderung der Toleranzschwellen innerhalb des Systems beein-
flusst werden, stehen jedoch immer in direkter Abhdngigkeit zueinander: eine Verringerung der
FAR flhrt unmittelbar zu einer Erhéhung der FRR und umgekehrt.

Fingerabdruckerfassung

Das Einlernen und die Identifikation von Fingerabdriicken sollten nach der Installation des Ter-
minals vorgenommen werden.

Installation Einlernen Identifikation

di' - =] - =]

66 von 70 Serie 1000



Buchungsprinzip

Tipps fur eine gute Fingerabdruckerkennung

Damit ein Fingerabdruck eingelesen wird, sollten Sie Folgendes beachten:

B der Finger sollte nicht nass, zu trocken, schmutzig oder verletzt sein

B der Finger muss den Sensor moglichst vollstandig bedecken (mindestens 80 %)

B der Finger sollte flach und nur mit leichtem Druck auf die Mitte des Sensors platziert werden

1 4

®

Richtige Fingerhaltung

Falsche
Fingerhaltung

nicht flachig

_]

nicht zentriert

L

“ \

Serie 1000
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EU-Konformitatserklarung NOVA

EU-KONFORMITATSERKLARUNG

Hersteller: NOVACHRON Zeitsysteme GmbH und Co. KG
Bettina-von-Arnim-Stral3e 4
39114 Magdeburg

Produkt: Terminal zur Erfassung von Zeitdaten
Serie 1000 (NTA/NTB)
2024

Die Gerdte NTA/NTB der Serie 1000 wurden entwickelt, konstruiert und gefertigt in Uber-
einstimmung mit den folgenden EG-Richtlinien:

2014/53/EU Richtlinie des Europaischen Parlaments und des Rates liber Funk-
anlagen und Telekommunikationsendeinrichtungen und die
gegenseitige Anerkennung ihrer Konformitat

2011/65/EU Richtlinie des Europaischen Parlaments und des Rates zur
Beschrankung der Verwendung bestimmter gefahrlicher Stoffe
in Elektro- und Elektronikgeraten

Folgende harmonisierte Normen wurden angewandt:

EN 62368-1:2021 Einrichtungen fur Audio/Video-, Informations- und Kom-
munikationstechnik — Teil 1: Sicherheitsanforderungen

EN 301489-1:2020 Elektromagnetische Vertraglichkeit flir Funkeinrichtungen und -
dienste — Teil 1: Gemeinsame technische Anforderungen — Har-
monisierte Norm fiir die elektromagnetische Vertraglichkeit

EN 301489-3:2023 Elektromagnetische Vertraglichkeit fiir Funkeinrichtungen und -
dienste — Teil 3: Spezifische Bedingungen fiir Funkgerate gerin-
ger Reichweite (SRD) fir den Einsatz auf Frequenzen zwischen
9 kHz und 246 GHz

EN 300330:2017 Funkanlagen mit geringer Reichweite (SRD)
Funkgerate im Frequenzbereich 9 kHz bis 25 MHz und induktive
Schleifensysteme im Frequenzbereich 9 kHz bis 30 MHz

¢
Magdeburg, 01.10.2023 E rg)oafﬂmw

Ort / Datum Reinhard Schlaizer / Geschaftsfuhrer
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